
TALLER DE RIESGOS

Instrucciones Generales:

1. Conforme Equipos de Trabajo.

2. Identifique el objetivo del Proceso seleccionado.

3. Desarrolle cada taller propuesto según las instrucciones.

TALLER DE RIESGOS No. 1

CONTEXTO ESTRATÉGICO

El Contexto Estratégico es la base para la identificación de los riesgos en los procesos y actividades, el análisis se realiza a partir del conocimiento de situaciones del entorno de la entidad tales como: lo social, económico, cultural, de orden público, político, legales y cambios tecnológicos, entre otros; se alimenta también con el análisis de la situación actual de la entidad, basado en los resultados de los Componentes de Ambiente de Control, Estructura Organizacional, el Modelo de Operación, el cumplimiento de los Planes y Programas,  los sistemas de información, los procesos y procedimientos y los recursos económicos, entre otros.

Analice el contexto estratégico y establezca para el proceso seleccionado los factores internos y externos que puedan generar eventos que afecten el cumplimiento de su Misión o mandato legal. Diligencie el siguiente cuadro:

Componente: ADMINISTRACIÓN DE RIESGOS

Elemento: CONTEXTO ESTRATÉGICO

Formato: Factores Internos de riesgo.

PROCESO:
	FACTORES INTERNOS
	DEBILIDADES

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


	FACTORES EXTERNOS
	AMENAZAS

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	

	
	


Componente: ADMINISTRACIÓN DE RIESGOS

Elemento: IDENTIFICACION DE RIESGOS
Formato: Factores Externos de riesgo.

PROCESO:
TALLER DE RIESGOS No. 2

IDENTIFICACIÓN DE RIESGOS

Basados en el resultado del análisis del contexto estratégico del proceso seleccionado, efectúe lo siguiente:

2.1 Mediante lluvia de ideas, identifique los Riesgos
 que pueden afectar el desempeño del Proceso,  analícelos y discútalos con su Equipo de Trabajo, luego establezca los principales riesgos y diligencie el Formato “Identificación de Riesgos”:
Componente: ADMINISTRACIÓN DE RIESGOS

Elemento: IDENTIFICACIÓN DE RIESGOS

Formato: Identificación de Riesgos

PROCESO:

	(1)

PROCESO
	(2)

OBJETIVO
	(3)

RIESGOS
	(4)

DESCRIPCIÓN
	(5)

CAUSAS (Factores Internos y Externos. Incluye Agente Generador)
	(6)

EFECTOS

(Consecuencias)
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Posibilidad de que suceda algún evento que tendrá un impacto sobre los objetivos institucionales o del proceso.  Se expresa en términos de probabilidad y consecuencias.


Se refiere a las características generales o las formas en que se observa o manifiesta el riesgo identificado.

Son los medios, las circunstancias y agentes generadores de Riesgo razones o motivos por los cuales se generan un riesgo. Influyen directamente en la probabilidad de ocurrencia de los eventos y tienen incidencia en el establecimiento de políticas para su disminución o eliminación. AGENTE GENERADOR: Constituye los sujetos u objetos que tienen la capacidad de                                                                   riesgo; se podrían clasificar en cinco categorías: personas,                                                                                                                                                                                                                     materiales, Equipos, Instalaciones y entorno.

Constituyen las consecuencias de la ocurrencia del riesgo sobre los objetivos de la entidad; generalmente se dan sobre las personas o los bienes materiales o inmateriales con incidencias importantes tales como: Daños físicos y fallecimientos, sanciones, pérdidas económicas, de Información, de Imagen de credibilidad y confianza, Interrupción del servicio y daño ambiental.

TALLER No. 3

ANALISIS DE RIESGOS: CALIFICACIÓN Y EVALUACIÓN DE RIESGOS

· Una vez identificados los riesgos, diligencie el formato “Calificación  y Evaluación de Riesgos” del Proceso, de acuerdo con las siguientes instrucciones:

· Relacione en la columna (1) el Proceso seleccionado.

· En la columna (2) registre los riesgos identificados en el formato, “Identificación de Riesgos”.

· Califique el Impacto y la Probabilidad de cada uno de los riesgos,  según la “Matriz de Calificación, Evaluación y Respuesta a los Riesgos”.

Para calificar el Impacto, analice qué tanto se afectaría la entidad en caso de la ocurrencia del riesgo, debido a sus consecuencias o efectos que le produce. 

Para calificar la Probabilidad analice la posibilidad de ocurrencia del riesgo con criterios de Frecuencia (si se ha materializado) o de Factibilidad, teniendo en cuenta los factores internos y externos que pueden propiciar el riesgo (aunque éste no se haya materializado).

· Efectúe la Calificación del Riesgo así: los valores de la probabilidad en la columna (3), del Impacto con la columna (4). 

· Registre en la columna (5) la zona en que se ubica el riesgo, de acuerdo con el resultado de la calificación del riesgo y su ubicación en la “Matriz de Calificación, Evaluación y Respuesta a los Riesgos”. Esta última resulta de cruzar  la Probabilidad por el Impacto.

· Consigne en la columna (6) Medidas de Respuesta, la(s) opción(es) para manejar los Riesgos que se presentan en la “Matriz de Calificación, Evaluación y Respuesta a los Riesgos”, de acuerdo con el análisis del significado de la posición del riesgo en la Matriz, según la celda que ocupa.

TABLA PROBABILIDAD  

	NIVEL
	DESCRIPTOR
	DESCRIPCIÓN
	FRECUENCIA

	1
	Raro
	El evento puede ocurrir solo en circunstancias excepcionales.
	No se ha presentado en los últimos 5 años.

	2
	Improbable
	El evento puede ocurrir en algún momento
	Al menos de 1 vez en los últimos 5 años.

	3
	Posible 
	El evento podría ocurrir en algún momento
	Al menos de 1 vez en los últimos 2 años.

	4
	Probable
	El evento probablemente ocurrirá en la mayoría de las circunstancias
	Al menos de 1 vez en el último año.

	5
	Casi Seguro
	Se espera que el evento ocurra en la mayoría de las circunstancias
	Más de 1 vez al año.


TABLA  IMPACTO
	NIVEL
	DESCRIPTOR
	DESCRIPCIÓN

	1
	Insignificante
	Si el hecho llegara a presentarse, tendría consecuencias o efectos mínimos sobre la entidad.

	2
	Menor
	Si el hecho llegara a presentarse, tendría bajo impacto o efecto sobre la entidad.

	3
	Moderado
	Si el hecho llegara a presentarse, tendría medianas consecuencias o efectos sobre la entidad.

	4
	Mayor 
	Si el hecho llegara a presentarse, tendría altas consecuencias o efectos sobre la entidad

	5
	Catastrófico 
	Si el hecho llegara a presentarse, tendría desastrosas consecuencias o efectos sobre la entidad.


MATRIZ DE CALIFICACIÓN, EVALUACIÓN Y RESPUESTA A LOS RIESGOS

	PROBABILIDAD
	IMPACTO

	
	Insignificante (1)
	Menor 
(2)
	Moderado (3)
	Mayor 
(4)
	Catastrófico (5)

	Raro (1)
	B
	B
	M
	A
	A

	Improbable (2)
	B
	B
	M
	A
	E

	Posible (3)
	B
	M
	A
	E
	E

	Probable (4)
	M
	A
	A
	E
	E

	Casi Seguro (5)
	A
	A
	E
	E
	E


B: Zona de Riesgo BAJA, asumir el riesgo.

M: Zona de Riesgo MODERADA, asumir o reducir el riesgo.

A: Zona de Riesgo ALTA,  reducir, evitar, compartir o transferir el riesgo.

E: Zona de Riesgo EXTREMA, evitar, reducir, compartir o transferir el riesgo.
Componente: ADMINISTRACIÓN DE RIESGOS

Elemento: ANÁLISIS DE RIESGOS

Formato: Calificación y Evaluación de Riesgos

CALIFICACIÓN Y EVALUACIÓN DE RIESGOS

PROCESO:

	(1)

PROCESO
	(2)

RIESGO
	CALIFICACIÓN
	
	(6)

MEDIDAS DE RESPUESTA



	
	
	(3) Probabilidad
	(4)

Impacto
	(5) 
EVALUACIÓN

(No. y Zona de Riesgo)
	

	
	R1


	
	
	
	

	
	R2


	
	
	
	

	
	Rn
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TALLER No. 4

4. VALORACIÓN DE RIESGOS: ANÁLISIS DE CONTROLES EXISTENTES

Para cada uno de los Riesgos ubicados en las zonas BAJA, MODERADA, ALTA Y EXTREMA, mediante lluvia de ideas, proceda a identificar los controles que existen actualmente en la entidad para manejar dichos Riesgos (máximo 3 controles por riesgo). Diligencie la columna 1 del formato “Análisis de Controles existentes” (una hoja por cada Riesgo).

Evalúe cada Control identificado, de acuerdo a la Tabla de Criterios y Valoración de Controles.
	PARÁMETROS
	CRITERIOS
	
	PUNTAJES

	
	
	Probabilidad
	Impacto
	

	Herramientas para ejercer el control
	Posee una herramienta para ejercer el control.
	
	
	15

	
	Existen manuales, instructivos o procedimientos para el manejo de la herramienta
	
	
	15

	
	En el tiempo que lleva la herramienta ha demostrado ser efectiva.
	
	
	30

	Seguimiento al control
	Están definidos los responsables de la ejecución del control y del seguimiento.
	
	
	15

	
	La frecuencia de ejecución del control y seguimiento es adecuada.
	
	
	25

	
	TOTAL
	
	
	100


	RANGOS DE CALIFICACIÓN DE LOS CONTROLES
	DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD O IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACIÓN, EVALUACIÓN Y RESPUESTA A LOS RIESGOS

	
	CUADRANTES A DISMINUIR EN LA PROBABILIDAD
	CUADRANTES A DISMINUIR EN EL IMPACTO

	Entre 0-50
	0
	0

	Entre 51-75
	1
	1

	Entre 76-100
	2
	2


Análisis de los controles existentes 

PROCESO:            
	RIESGO
	Controles  

Existentes

(1)
	Calificación de probabilidad 
	Calificación de impacto 
	Medidas de Respuesta

	
	Descripción de Controles Existentes
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Ubique nuevamente en la Matriz  de Calificación, Evaluación y Respuesta a los Riesgos, cada uno de los riesgos para establecer el riesgo residual.
MAPA DE RIESGOS

Componente: ADMINISTRACIÓN DE RIESGOS

Formato: Mapa de Riesgos
	PROCESO: GESTION 

	OBJETIVO:

	RIESGO
	CALIFICA-CIÓN
	EVALUACIÓN RIESGO
	CONTROLES
	NUEVA CALIFICA-CIÓN
	VALORACIÓN
	ACCIONES
	RESPON

SABLE.
	INDICADOR

	
	Probabilidad
	Impacto
	
	
	Probabilidad
	Impacto
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RIESGOS








DESCRIPCIÓN





CAUSAS





EFECTOS





TABLA PARA DETERMINAR PROBABILIDAD








� El Decreto 1599 de 2005 lo define como: Elemento de Control, que posibilita conocer los eventos potenciales, estén o no bajo el control de la Entidad Pública, que ponen en riesgo el logro de su Misión, estableciendo los agentes generadores (Los agentes generadores se incluyen dentro de las causas del riesgo, en la metodología propuesta), las causas y los efectos de su ocurrencia. 
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